
 

ประกาศโรงพยาบาลสดีา 
 เรื่อง  แนวทางปฏิบัติในการควบคุมการปฏิบัติงานและการรักษาความปลอดภัย 

ด้านเทคโนโลยีสารสนเทศของโรงพยาบาล 
 

           ___________________________________ 
 

 เพื่อให้เจ้าหน้าที่ทุกทา่นปฏิบัติตามแนวทางปฏิบัติในการควบคุมการปฏิบัติงานและ
การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของโรงพยาบาลสดีา ได้อย่างมีประสิทธิภาพมาก
ยิ่งข้ึนและมีมาตรฐานในระดับเดียวกัน  
โดยสาระส าคัญของแนวทางปฏิบัติฉบับนี้ประกอบด้วย 

1. นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ            
2. การแบ่งแยกอ านาจหน้าที่ (Segregation of Duties)            
3. การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย 

(Physical Security)      
4.  การรักษาความปลอดภยัข้อมูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 

(Information and Network Security)          
5. การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์    

(Change Management) 
6. การส ารองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน 

(Backup and IT Continuity Plan)         
7. การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์ (Computer Operation) 
8. การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอื่น (IT 

Outsourcing) 
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นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
วัตถุประสงค์ 
 การจดัให้มีนโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศมีวัตถปุระสงค์เพื่อให้ 
ผู้ใช้งานและบุคคลที่เกี่ยวข้องได้ตระหนักถึงความส าคัญของการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศ รวมทั้งได้รับทราบเกี่ยวกับหน้าที่และความรับผิดชอบ และแนวทางปฏิบัติในการควบคมุ
ความเสี่ยงด้านต่างๆ โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางในการจดัท านโยบาย รายละเอียดของ
นโยบาย และการปฏิบัตติามนโยบาย 
 
แนวทางปฏิบัติ 
1.  การจดัท านโยบาย 

o ต้องจัดท านโยบายรักษาความปลอดภัยดา้นเทคโนโลยีสารสนเทศที่เป็น 
ลายลักษณ์อักษรและผู้บริหาร  

o เจ้าหน้าที่ฝ่ายคอมพิวเตอร์ และผู้ใช้งานของแต่ละฝ่ายงานต้องมีส่วนร่วมในการ
จัดท านโยบาย  

o ต้องทบทวนและปรับปรุงนโยบายให้เป็นปัจจุบันอยู่เสมอ โดยต้องมีการประเมิน
ความเสี่ยงอย่างน้อยปีละครั้ง ซึ่งต้องมีการระบุความเสี่ยงที่เกี่ยวข้อง จัดล าดับ
ความส าคัญของข้อมูลและระบบคอมพิวเตอร์  

o ก าหนดระดับความเสี่ยงที่ยอมรับได้ และก าหนดมาตรการหรือวธิีปฏิบัติในการ
ควบคุมความเสี่ยง  

2.  รายละเอียดของนโยบาย 
 ต้องระบุวัตถุประสงค์และขอบเขตอย่างชัดเจน และมีเนื้อหาครอบคลุมอย่างน้อยใน

เรื่องต่อไปนี้ การแบ่งแยกอ านาจหน้าที ่(Segregation of Duties) 
 การรักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร์ และระบบเครือข่าย 

(Information and Network Security)  
 การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ (Change 

Management) 
 การส ารองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณี 

ฉุกเฉิน (Backup and IT Continuity Plan) 
 การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์ (Computer 

Operation) 
 การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการราย

อื่น (IT Outsourcing) 
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3.  การปฏิบัติตามนโยบาย 
o ต้องประกาศใช้และสื่อสารนโยบายให้แก่บุคคลทีเ่กี่ยวข้องอย่างทั่วถึง เพือ่ให้

สามารถปฏิบัติตามได้ เชน่ จัดการฝึกอบรม เป็นต้น  
o ต้องมีระบบติดตามการปฏิบัติงานของเจ้าหน้าที่ให้เป็นไปตามนโยบายอย่าง 

เคร่งครัด  
o ต้องแจ้ง จนท.ผูร้ับผิดชอบ โดยเร็ว เมื่อมีกรณีที่สง่ผลกระทบต่อการรักษาความ

ปลอดภัยด้านเทคโนโลยสีารสนเทศ 
o  ต้องมีข้ันตอนหรือวธิีปฏิบัติเพื่อรองรับให้มีการปฏิบัติตามนโยบายที่ไดก้ าหนดไว้  
o ต้องก าหนดหน้าที่และความรับผิดชอบของผู้ใช้งาน และบุคคลที่เกี่ยวข้องอย่าง 

ชัดเจน เช่น หน้าที่ของผู้ใช้งานในกรณีที่พบวา่เครื่องคอมพวิเตอร์มีการตดิไวรัส  
หน้าที่และความรับผิดชอบของเจ้าหน้าที่รักษาความปลอดภัยระบบเครือข่าย  
 

การแบ่งแยกอ านาจหน้าที่ (Segregation of Duties) 
วัตถุประสงค์  

การแบ่งแยกอ านาจหน้าที่มีวัตถุประสงค์เพื่อให้มกีารสอบยันการปฏิบัติงานระหว่างบุคลากร 
ภายในฝ่ายคอมพิวเตอร ์ซึ่งเป็นการลดความเสี่ยงด้าน infrastructure risk  

 
แนวทางปฏิบัติ 

o ต้องแบ่งแยกบุคลากรที่ปฏิบัติหน้าที่ในส่วนการพฒันาระบบงาน (developer) ออกจาก
บุคลากรที่ท าหน้าที่บริหารระบบ (system administrator) ซึ่งปฏิบัติงานอยู่ในส่วน
ระบบคอมพิวเตอร์ที่ใช้งานจริง (production environment)  

o ต้องจัดให้ม ีjob description ซึ่งระบุหน้าที่และความรับผิดชอบของแต่ละหน้าที่งาน  
และความรับผิดชอบของบุคลากรแต่ละคนภายในฝ่ายคอมพวิเตอร์อยา่งชดัเจน 
เป็นลายลักษณ์อักษร  

o ควรจดัให้มีบุคลากรส ารองในงานที่มีความส าคัญเพื่อให้สามารถท างานทดแทนกัน 
ได้ในกรณจี าเป็น เช่น ผู้บริหารระบบ (system administrator) เจ้าหน้าที่ปฏิบัติการ
คอมพิวเตอร์ (computer operator) เป็นต้น  
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การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย (Physical Security) 
วัตถุประสงค์  

การควบคุมการเข้าออกศูนย์คอมพิวเตอร์มีวัตถุประสงค์เพื่อป้องกันมิให้บุคคลที่ไม่มีอ านาจ
หน้าที่เกี่ยวข้องเข้าถึง ล่วงรู้ (access risk) แก้ไขเปลี่ยนแปลง (integrity risk) หรือก่อให้เกิดความ
เสียหายต่อข้อมูลและระบบคอมพิวเตอร์ (availability risk) ส่วนการป้องกันความเสียหาย 
มีวัตถุประสงค์เพื่อป้องกันมิให้ข้อมูลและระบบคอมพิวเตอร์ได้รับความเสียหายจากปัจจัยสภาวะ 
แวดล้อมหรือภัยพิบัตติ่างๆ (availability risk) โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางการควบคมุ 
และระบบป้องกันความเสียหายต่างๆ  
แนวทางปฏิบัติ  

1. การควบคุมศูนย์คอมพิวเตอร ์
o ต้องจัดเก็บอุปกรณ์คอมพิวเตอรท์ี่ส าคัญ เช่น เครื่องแม่ข่าย อุปกรณ์เครอืข่าย เป็น

ต้น ไว้ในศูนย์คอมพิวเตอร์หรือพื้นที่หวงห้าม และต้องก าหนดสิทธิการเข้าออกศูนย์
คอมพิวเตอร์ให้เฉพาะบุคคลที่มีหน้าที่เกี่ยวข้อง เช่น เจ้าหน้าที่ปฏิบัติงาน
คอมพิวเตอร์ (computer operator) เจ้าหน้าที่ดูแลระบบ (system 
administrator) เป็นต้น  

o ในกรณีบุคคลที่ไม่มีหน้าที่เกี่ยวข้องประจ า อาจมคีวามจ าเป็นต้องเข้าออกศูนย์
คอมพิวเตอร์ในบางครั้ง ก็ต้องมีการควบคุมอยา่งรัดกุม เช่น ก าหนดให้มีเจ้าหน้าที่
ศูนย์คอมพิวเตอร์ควบคมุดูแลการท างานตลอดเวลา เป็นต้น  

o ต้องมีระบบเก็บบันทึกการเข้าออกศูนย์คอมพิวเตอร์ โดยบันทึกดังกล่าวตอ้งมี 
รายละเอียดเกี่ยวกับตวับุคคล และเวลาผ่านเข้าออก และควรมกีารตรวจสอบบันทึก
ดังกล่าวอย่างสม่ าเสมอ  

o ควรจดัศูนย์คอมพวิเตอรใ์ห้เป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (network 
zone) ส่วนเครื่องแม่ข่าย (server zone) ส่วนเครื่องพิมพ์ (printer zone) เป็นต้น 
เพื่อสะดวกในการปฏิบัตงิานและยังท าให้การควบคุมการเข้าถึงอุปกรณ์คอมพิวเตอร์
ส าคัญต่าง ๆ มีประสทิธภิาพมากขึ้น  

 
2.  การป้องกันความเสียหาย 

2.1 ระบบป้องกันไฟไหม้ 
o ต้องมีอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควนั เครื่องตรวจจับความรอ้น เป็น

ต้น เพื่อป้องกันหรือระงบัเหตุไฟไหม้ได้ทันเวลา  
o ศูนย์คอมพิวเตอร์หลักตอ้งมีระบบดับเพลิงแบบอัตโนมัติ ส าหรับศูนย์คอมพิวเตอร์

ส ารอง อย่างน้อยต้องมีถงัดับเพลิงเพื่อใช้ส าหรับการดับเพลิงในเบ้ืองต้น  
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2.2  ระบบป้องกันไฟฟ้าขัดข้อง  
o ต้องมีระบบป้องกันมิให้คอมพิวเตอร์ได้รับความเสียหายจากความไม่คงที่ของ

กระแสไฟ  
o ต้องมีระบบไฟฟ้าส ารองส าหรับระบบคอมพิวเตอร์ส าคัญ เพือ่ให้การด าเนินงาน 

มีความต่อเน่ือง  
 

2.3 ระบบควบคุมอุณหภูมิและความชื้น  
o ต้องควบคุมสภาพแวดลอ้มให้มีอุณหภูมิและความชื้นที่เหมาะสม โดยควรตั้ง 

อุณหภูมิเครื่องปรับอากาศและตั้งค่าความชื้นให้เหมาะสมกับคุณลักษณะ 
(specification) ของระบบคอมพิวเตอร์ เนื่องจากระบบคอมพิวเตอร์อาจท างาน 
ผิดปกติภายใต้สภาวะอณุหภูมิหรือความชื้นที่ไมเ่หมาะสม  

 
การรกัษาความปลอดภยัข้อมูล ระบบคอมพิวเตอร์ และระบบเครือข่าย (Information and 
Network Security) 
วัตถุประสงค์ 
 การรักษาความปลอดภัยข้อมูลและระบบคอมพิวเตอร์มีวตัถุประสงค์เพื่อควบคุมบุคคลที่ไม่
เกี่ยวข้องมิให้เข้าถึง ล่วงรู้ (access risk) หรือแก้ไขเปลี่ยนแปลง (integrity risk) ข้อมูลหรือการท างาน
ของระบบคอมพิวเตอร์ในส่วนที่มิได้มีอ านาจหน้าที่เกี่ยวข้อง ส่วนการป้องกันการบุกรกุผ่านระบบ
เครือข่ายมีวัตถุประสงค์เพื่อป้องกันบุคคล ไวรัส รวมทั้ง malicious code ต่างๆ มิให้เข้าถึง (access 
risk) หรือสร้างความเสียหาย (availability risk) แก่ข้อมูลหรือการท างานของระบบคอมพิวเตอร์ โดยมี
เน้ือหาครอบคลุมรายละเอียดเกี่ยวกับแนวทางในการรักษาความปลอดภัยข้อมูล ระบบคอมพิวเตอร์ 
เครื่อง 
แม่ข่าย และระบบเครือข่าย 
 
แนวทางปฏิบัติ 
1. การบริหารจัดการข้อมูล  

o ต้องก าหนดชั้นความลับของข้อมูล วิธีปฏิบัติในการจดัเก็บข้อมูลแต่ละประเภทชั้น
ความลับ และวิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้ง
การเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน รวมถึงวิธีการท าลายข้อมูล 
แต่ละประเภทชั้นความลบั  

o การรับส่งข้อมูลส าคัญผ่านเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส (encryption) 
ที่เป็นมาตรฐานสากล เชน่  การใช ้SSL การใช้ VPN เป็นต้น  
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o ต้องมีมาตรการควบคุมความถูกต้องของข้อมูลที่จดัเก็บ (storage) น าเข้า (input) 
ประมวลผล (operate) และแสดงผล (output) นอกจากนี้ ในกรณีที่มกีารจัดเก็บ 
ข้อมูลเดียวกันไว้หลายที่ (distributed database) หรือมีการจัดเก็บชุดข้อมูลที่มี
ความสัมพันธ์กัน ต้องมีการควบคุมให้ข้อมูลมีความถูกต้องครบถ้วนตรงกัน   

o ควรมีมาตรการรักษาความปลอดภัยข้อมูลในกรณีที่น าเครื่องคอมพวิเตอร์ออกนอก
พื้นที่ของบริษัท เช่น ส่งซ่อม หรือท าลายข้อมูลทีเ่ก็บอยู่ในสื่อบันทึกก่อน เป็นต้น  

 
2. การควบคุมการก าหนดสิทธิให้แก่ผู้ใช้งาน  (user privilege) 

o ต้องก าหนดสิทธิการใช้ขอ้มูลและระบบคอมพิวเตอร์ เช่น สิทธิการใช้โปรแกรม 
ระบบงานคอมพิวเตอร ์(application system) สิทธิการใช้งานอินเตอร์เน็ต เป็นต้น  
ให้แก่ผู้ใช้งานให้เหมาะสมกับหน้าที่และความรับผิดชอบ โดยต้องให้สิทธิเฉพาะ 
เท่าที่จ าเป็นแก่การปฏิบัติหน้าที่ และได้รับความเห็นชอบจากผู้มีอ านาจหน้าที่เป็น 
ลายลักษณ์อักษร รวมทั้งทบทวนสิทธิดังกลา่วอยา่งสม่ าเสมอ  

o ในกรณีมีความจ าเป็นต้องใช้ user ที่มีสิทธพิิเศษ ต้องมีการควบคุมการใช้งานอย่าง
รัดกุม   

o ในกรณีที่ไม่มีการปฏิบัติงานอยู่ที่หน้าเครื่องคอมพวิเตอร์ ต้องมีมาตรการปอ้งกันการใช้
งานโดยบุคคลอื่นที่มิได้มสีิทธิและหน้าที่เกี่ยวข้อง เช่น ก าหนดให้ผู้ใช้งานออกจาก
ระบบงาน (log out) ในช่วงเวลาที่มิได้อยู่ปฏิบัติงานที่หน้าเครื่องคอมพวิเตอร์ เป็นต้น  

o ในกรณีที่มีความจ าเป็นที่ผู้ใช้งานซึ่งเป็นเจ้าของข้อมูลส าคัญมีการให้สิทธผิู้ใช้งาน 
รายอื่นให้สามารถเข้าถึงหรือแก้ไขเปลี่ยนแปลงข้อมูลของตนเองได้ เช่น การ share 
files เป็นต้น จะต้องเป็นการให้สิทธิเฉพาะรายหรอืเฉพาะกลุ่มเท่านั้น และต้องยกเลิก
การให้สิทธิดังกลา่วในกรณีที่ไม่มีความจ าเป็นแล้ว และเจ้าของข้อมูลต้องมีหลักฐาน 

o การให้สิทธิดังกลา่ว และต้องก าหนดระยะเวลาการใช้งาน และระงับการใชง้านทันทีเมื่อ
พ้นระยะเวลาดังกล่าว  

o ในกรณีที่มีความจ าเป็นต้องให้สิทธิบุคคลอื่น ให้มสีิทธิใช้งานระบบคอมพิวเตอร์ใน
ลักษณะฉุกเฉินหรือชั่วคราว ต้องมีขั้นตอนหรือวธิีปฏิบัติ และต้องมีการขออนุมัติ
จากผู้มีอ านาจหน้าที่ทกุครั้ง บันทึกเหตุผลและความจ าเป็น รวมถึงต้องก าหนด
ระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว  

 
3. การควบคุมการใช้งานบัญชีรายชื่อผู้ใช้งาน (user account) และรหัสผ่าน (password) 

o ต้องมีระบบตรวจสอบตัวตนจริงและสิทธิการเข้าใช้งานของผู้ใช้งาน (identification 
and authentication) ก่อนเข้าสู่ระบบงานคอมพิวเตอรท์ี่รดักุมเพียงพอ เช่น ก าหนด
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รหัสผ่านให้ยากแก่การคาดเดา เป็นต้น และต้องก าหนดให้ผู้ใช้งานแต่ละรายมี user 
account เป็นของตนเอง  
ทั้งนี้ การพิจารณาวา่การก าหนดรหัสผ่านมีความยากแก่การคาดเดาและการควบคุมการ
ใช้รหัสผ่านมีความรดักุมหรือไม่นั้น ส านักงานจะใช้ปัจจัยดังต่อไปนี้ประกอบการ
พิจารณาในภาพรวม  

 ควรก าหนดให้รหัสผ่านมคีวามยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วน
ใหญ่แนะน าให้มีความยาวขั้นต่ า 6 ตัวอักษร  

 ควรใชอ้ักขระพิเศษประกอบ เช่น :  ;  <  > เป็นต้น  
 ส าหรับผู้ใช้งานทั่วไป ควรเปลี่ยนรหัสผ่านอย่างน้อยทุก ๆ 6 เดือน  

ส่วนผู้ใช้งานที่มีสิทธิพิเศษ เช่น ผู้บริหารระบบ (system administrator) 
และผู้ใช้งานที่ติดมากับระบบ (default user) เป็นต้น ควรเปลี่ยนรหัสผ่าน
อย่างน้อยทุก ๆ 3 เดือน  

 ในการเปลี่ยนรหัสผ่านแต่ละครั้ง ไม่ควรก าหนดรหัสผ่านใหม่ให้ซ้ า 
ของเดิมครั้งสุดท้าย 

 ไม่ควรก าหนดรหัสผ่านอย่างเป็นแบบแผน เช่น “abcdef”  “aaaaaa”  
“123456”  เป็นต้น  

 ไม่ควรก าหนดรหัสผ่านทีเ่กี่ยวข้องกับผู้ใช้งาน เช่น ชื่อ นามสกลุ  
วัน เดือน ปีเกิด ที่อยู ่เป็นต้น  

 ไม่ควรก าหนดรหัสผ่านเป็นค าศัพท์ที่อยู่ในพจนานุกรม  
 ควรก าหนดจ านวนครั้งทีย่อมให้ผู้ใช้งานใสร่หัสผ่านผิด ซึ่งในทางปฏิบัติ

โดยทั่วไปไม่ควรเกิน 5 ครั้ง  
 ควรมีวธิีการจดัส่งรหัสผา่นให้แก่ผู้ใช้งานอย่างรัดกุมและปลอดภัย เช่น การ

ใส่ซองปิดผนึก เป็นต้น  
 ผู้ใช้งานที่ไดร้ับรหัสผ่านในครั้งแรก (default password) หรือได้รับ 

รหัสผ่านใหม่ ควรเปลี่ยนรหัสผ่านนั้นโดยทันที  
 ผู้ใช้งานควรเก็บรหัสผ่านไว้เป็นความลับ ทั้งนี้ ในกรณีที่มีการลว่งรู ้

รหัสผ่านโดยบุคคลอื่น ผูใ้ช้งานควรเปลี่ยนรหัสผ่านโดยทันที 
o ต้องมีระบบการเข้ารหัส (encryption) ไฟล์ที่เก็บรหัสผ่านเพื่อป้องกันการล่วงรู้หรือ

แก้ไขเปลี่ยนแปลง  
o ต้องตรวจสอบรายชื่อผู้ใช้งานของระบบงานส าคัญอย่างสม่ าเสมอ และด าเนินการ

ตรวจสอบบัญชีรายชื่อผู้ใช้งานที่มิได้มีสิทธิใช้งานระบบแล้ว เช่น บัญชีรายชื่อของ
พนักงานที่ลาออกแล้ว บญัชีรายชื่อที่ติดมากับระบบ (default user) เป็นต้น พร้อม
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ทั้งระงับการใช้งานโดยทนัทีเมื่อตรวจพบ  เช่น disable  ลบออกจากระบบ หรือ 
เปลี่ยน password เป็นต้น  

 
4. การรักษาความปลอดภัยระบบคอมพิวเตอร์แมข่่าย (Server) 

o ต้องมีข้ันตอนหรือวิธีปฏบิัติในการตรวจสอบการรักษาความปลอดภัยระบบ
คอมพิวเตอร์แม่ข่าย และในกรณีที่พบวา่มีการใชง้านหรือเปลี่ยนแปลงค่า 
parameter ในลักษณะที่ผิดปกต ิจะต้องด าเนินการแก้ไข รวมทั้งมีการรายงาน 
โดยทันท ี 

o ต้องเปิดใช้บริการ (service) เท่าที่จ าเป็น ทั้งนี้ หากบริการที่จ าเป็นต้องใช้ 
มีความเสี่ยงต่อระบบรักษาความปลอดภัย ต้องมมีาตรการป้องกันเพิ่มเติม  

o ต้องด าเนินการตดิตั้ง patch ที่จ าเป็นของระบบงานส าคัญ เพื่ออดุช่องโหว่ต่าง ๆ  
ของโปรแกรมระบบ (system software) เช่น ระบบปฏิบัติการ DBMS และ web 
server เป็นต้น อย่างสม่ าเสมอ   

o ควรทดสอบ system software เกี่ยวกับการรกัษาความปลอดภัย และ
ประสิทธิภาพการใช้งานโดยทั่วไปก่อนตดิตั้ง และหลังจากการแก้ไขหรือบ ารุงรกัษา  

o ควรมีแนวทางปฏิบัติในการใช้งาน software utility  เช่น personal firewall   
password cracker เป็นต้น และตรวจสอบการใช้งาน software utility อย่าง
สม่ าเสมอ ควรก าหนดบคุคลรับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า 
parameter ต่างๆ ของโปรแกรมระบบอย่างชัดเจน  

 
5.  การบริหารจดัการและการตรวจสอบระบบเครือข่าย (Network)  

o ต้องแบ่งแยกระบบเครือข่ายให้เป็นสัดส่วนตามการใช้งาน เช่น ส่วนเครือข่ายภายใน 
ส่วนเครือข่ายภายนอก ส่วน DMZ เป็นต้น  

o ต้องมีระบบป้องกันการบุกรุก เช่น firewall เป็นต้น ระหว่างเครือข่ายภายในกับ 
เครือข่ายภายนอก ต้องมรีะบบตรวจสอบการบุกรกุและการใช้งานในลักษณะที่
ผิดปกติผ่านระบบ 
เครือข่าย โดยอยา่งน้อยต้องมีการตรวจสอบในเรือ่งดังต่อไปน้ีอย่างสม่ าเสมอ] 

 ความพยายามในการบุกรุกผ่านระบบเครือข่าย   
 การใช้งานในลักษณะที่ผดิปกต ิ
 การใช้งาน และการแก้ไขเปลี่ยนแปลงระบบเครือข่ายโดยบุคคลที่ไม่มี

อ านาจหน้าที่เกี่ยวข้อง  
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o ต้องจัดท าแผนผังระบบเครือข่าย (network diagram) ซึ่งมีรายละเอียดเกี่ยวกับ
ขอบเขตของเครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ตา่งๆ  พร้อมทั้ง
ปรับปรุงให้เป็นปัจจุบันอยู่เสมอ  

o ต้องตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเชื่อมต่อกับ
ระบบเครือข่าย เช่น ตรวจสอบไวรัส ตรวจสอบการก าหนดคา่ parameter ต่างๆ 
เกี่ยวกับการรักษาความปลอดภัย เป็นต้น และต้องตัดการเชื่อมต่อเครื่อง
คอมพิวเตอร์ (physical disconnect) และจุดเชื่อมต่อ (disable port) ที่ไม่มีความ 
จ าเป็นต้องเชื่อมต่อกับระบบเครือข่าย ออกจากระบบเครือข่ายโดยสิ้นเชิง  

o ในกรณีที่มีการเข้าถึงระบบเครือข่ายในลักษณะ remote access หรือการเชื่อมต่อ
เครือข่ายภายนอกโดยใช ้modem (dial out) ต้องได้รับการอนุมัติจากผูม้ีอ านาจ
หน้าที่และมีการควบคุมอย่างเข้มงวด เช่น การใช้ระบบ call back  การควบคุม 
การเปิดปิด modem  การตรวจสอบตัวตนจริงและสิทธิของผู้ใช้งาน  การบันทึก 
รายละเอียดการใช้งาน และในกรณี dial out ก็ควรตดัการเชื่อมต่อเครื่อง
คอมพิวเตอร์ที่ใช้เชื่อมตอ่ออกจากระบบเครือข่ายภายใน เป็นต้น รวมทั้งต้อง 
ตัดการเชื่อมต่อการเข้าถึงดังกล่าวเมื่อไม่ใช้งานแล้ว  

o ควรก าหนดบุคคลรับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter 
ต่างๆ ของระบบเครือข่าย และอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่าง 
ชัดเจน และควรมกีารทบทวนการก าหนดค่า parameter ต่างๆ อย่างน้อยปีละครั้ง 
นอกจากนี้ การก าหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter ก็ควรแจ้งบุคคลที่ 
เกี่ยวข้องให้รับทราบทุกครั้ง 

o การใช้เครื่องมือตา่งๆ (tools) เพื่อตรวจเช็คระบบเครือข่าย ควรได้รับการอนุมัติจาก
ผู้มีอ านาจหน้าที ่และจ ากัดการใช้งานเฉพาะเท่าที่จ าเป็น  

 
6.  การบริหารการเปลี่ยนแปลงระบบคอมพิวเตอร์ (configuration management)  

o ก่อนการเปลี่ยนแปลงระบบและอุปกรณ์คอมพิวเตอร์ ควรมกีารประเมินผลกระทบที่
เกี่ยวข้อง และบันทึกการเปลี่ยนแปลงให้เป็นปัจจุบันอยู่เสมอ รวมถึง 
สื่อสารให้ผู้ที่เกี่ยวข้องไดร้ับทราบ  

o ควรตดิตั้งซอฟต์แวร์เทา่ที่จ าเป็นแก่การใช้งาน และถูกต้องตามลิขสิทธิ์  
 

7.  การวางแผนการรองรับประสิทธิภาพของระบบคอมพิวเตอร ์(capacity planning) 
o ต้องประเมินการใช้งานระบบคอมพิวเตอร์ส าคัญไว้ล่วงหน้า เพื่อรองรับการ 

ใช้งานในอนาคต  
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8.  การป้องกันไวรัส และ malicious code  

o ต้องมีมาตรการป้องกันไวรัสที่มีประสิทธิภาพและปรับปรุงให้เป็นปัจจุบัน 
อยู่เสมอส าหรับเครื่องคอมพิวเตอร์แม่ข่ายและเครือ่งคอมพิวเตอร์ของผู้ใช้งานที่
เชื่อมต่อกับระบบเครือข่ายทุกเครื่อง เช่น ติดตั้งซอฟต์แวร์ป้องกันไวรัส เป็นต้น  

o ฝ่ายคอมพวิเตอร์ควรจดัท าคู่มือในการป้องกันไวรัสให้แก่ผู้ใช้งานเพื่อใช้เป็น 
แนวทางปฏิบัติ รวมทั้งแจ้งและให้ความรู้แก่ผู้ใช้งานเกี่ยวกับไวรัสชนิดใหม่ๆ อย่าง
สม่ าเสมอ  

o ควรควบคุมมิให้ผู้ใช้งานระงับการใช้งาน (disable) ระบบป้องกันไวรัสที่ได้ติดตั้งไว ้
และควรแจ้งบุคคลที่เกี่ยวข้องทันทีในกรณีทีพ่บวา่มีไวรัส  

 
9.  บันทึกเพื่อการตรวจสอบ (audit logs) 

o ต้องก าหนดให้มีการบันทกึการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่าย 
บันทึกการปฏิบัติงานของผู้ใช้งาน (application logs) และบันทึกรายละเอียดของ
ระบบป้องกันการบุกรุก เช่น บันทึกการเข้าออกระบบ (login-logout logs) บันทึก
การพยายามเข้าสู่ระบบ (login attempts) บันทึกการใช้ command line และ 
firewall log เป็นต้น เพื่อประโยชน์ในการใช้ตรวจสอบ และต้องเก็บบันทึก 
ดังกล่าวไว้อย่างน้อย 3 เดือน  

o ควรมีการตรวจสอบบันทึกการปฏิบัติงานของผู้ใชง้านอย่างสม่ าเสมอ  
o ต้องมีวิธกีารป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจ ากัดสทิธิการเข้าถึง

บันทึกต่างๆ ให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น  
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การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์ (Change Management) 
 
วัตถุประสงค์  

การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์มีวตัถุประสงค์เพื่อให้
ระบบงานคอมพิวเตอร์ทีไ่ด้รับการพัฒนา หรือแกไ้ขเปลี่ยนแปลงมีการประมวลผลที่ถูกต้องครบถ้วน 
และเป็นไปตามความต้องของผู้ใช้งาน ซึ่งเป็นการลดความเสี่ยงดา้น integrity risk โดยมีเนื้อหา 
ครอบคลุมกระบวนการพัฒนา หรือแก้ไขเปลี่ยนแปลงตั้งแต่เริ่มต้นซึ่งได้แก่การร้องขอ จนถึงการ 
น าระบบงานที่ได้รับการพัฒนา หรือแก้ไขเปลี่ยนแปลงไปใช้งานจริง  

 
แนวทางปฏิบัติ 

1.  การก าหนดขั้นตอนการปฏิบัติงาน 
o ควรมีข้ันตอนหรือวธิีปฏิบัติในการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานเป็น 

ลายลักษณ์อักษร โดยอยา่งน้อยควรมีข้อก าหนดเกี่ยวกับข้ันตอนในการร้องขอ  
ขั้นตอนในการพัฒนาหรอืแก้ไขเปลี่ยนแปลง ขั้นตอนในการทดสอบ และขั้นตอน 
ในการโอนยา้ยระบบงาน  

o ควรมีข้ันตอนหรือวธิีปฏิบัติในกรณีที่มีการแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร์
ในกรณีฉุกเฉิน (emergency change) และควรมีการบันทึกเหตุผลความจ าเป็น
และขออนุมัติจากผู้มีอ านาจหน้าที่ทุกครั้ง  

o ควรสื่อสารเกี่ยวกับรายละเอียดของข้ันตอนดังกล่าวให้ผู้ใช้งานและบุคคลที่ 
เกี่ยวข้องได้รับทราบอย่างทั่วถึง พรอ้มทั้งควบคุมให้มีการปฏิบัติตาม  

 
2. การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงาน 

2.1  การร้องขอ 
o การร้องขอให้มีการพัฒนาหรือแก้ไขเปลี่ยนแปลงระบบงานคอมพิวเตอร ์ต้องจัดท า

ให้เป็นลายลักษณ์อักษร (อาจเป็น electronic transaction เช่น email เป็นต้น) 
และได้รับอนุมัติจากผู้มีอ านาจหน้าที ่เช่น หัวหน้าส่วนงานที่ร้องขอ หัวหน้าฝ่าย
คอมพิวเตอร์ เป็นต้น  

o ควรมีการประเมินผลกระทบของการเปลี่ยนแปลงที่ส าคัญเป็นลายลักษณ์อักษร ทั้งใน 
ด้านการปฏิบัติงาน ( operation) ระบบรักษาความปลอดภัย (security)  และการ
ท างาน (functionality) ของระบบงานที่เกี่ยวข้อง  

o ควรสอบทานกฎเกณฑ์ของทางการที่เกี่ยวข้อง เน่ืองจากการแก้ไขเปลี่ยนแปลงใน
หลายกรณีอาจส่งผลกระทบต่อการปฏิบัติตามกฎเกณฑ์ของทางการ  
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2.2  การปฏิบัติงานพัฒนาระบบงาน  
o ต้องแบ่งแยกส่วนคอมพิวเตอร์ที่มีไวส้ าหรับการพฒันาระบบงาน (develop 

environment) ออกจากส่วนที่ใช้งานจริง (production environment) และ
ควบคุมให้มีการเข้าถึงเฉพาะผู้ที่เกี่ยวข้องในแต่ละส่วนเท่านั้น ทั้งนี้ การแบ่งแยก
ส่วน 
ตามที่กลา่ว อาจแบ่งโดยใช้เครื่องคอมพวิเตอร์คนละเครื่อง หรือแบ่งโดยการ 
จัดเน้ือที่ไว้ภายในเครื่องคอมพิวเตอร์เดียวกันก็ได ้ 

o ผู้ที่ร้องขอ รวมทั้งผู้ใช้งานที่เกี่ยวข้องควรมีส่วนรว่มในกระบวนการพัฒนาหรือ 
แก้ไขเปลี่ยนแปลงเพื่อให้พัฒนาระบบงานได้ตรงกบัความต้องการ  

o ควรตระหนักถึงระบบรักษาความปลอดภัย (security) และเสถียรภาพการท างาน 
(availability) ของระบบงานตั้งแต่ในช่วงเริ่มต้นของการพัฒนา หรือการแก้ไข
เปลี่ยนแปลง  

2.3  การทดสอบ 
o ผู้ที่ร้องขอและฝ่ายคอมพวิเตอร์ รวมทั้งผูใ้ช้งานอืน่ที่เกี่ยวข้องต้องมีส่วนรว่ม 

ในการทดสอบ เพื่อให้มัน่ใจว่าระบบงานคอมพิวเตอร์ที่ไดร้ับการพัฒนา หรือ 
แก้ไขเปลี่ยนแปลงมีการท างานที่มีประสิทธิภาพ มีการประมวลผลที่ถูกต้องครบถ้วน 
และเป็นไปตามความต้องการก่อนทีจ่ะโอนย้ายไปใช้งานจริง  

o ในระบบงานส าคัญควรมหีน่วยงานหรือทีมงานอิสระ เข้าตรวจสอบว่ามกีารปฏิบัติ
ตามข้ันตอนการพัฒนาและการทดสอบระบบ ก่อนที่จะโอนย้ายไป 
ใช้งานจริง  

2.4  การโอนยา้ยระบบงานเพื่อใช้งานจริง 
o ต้องตรวจสอบการโอนยา้ยระบบงานให้ถูกต้องครบถ้วนเสมอ  

2.5  การจัดท าเอกสารและรายละเอียดประกอบการพัฒนาระบบงาน และจัดเก็บ version ของ
ระบบงานที่ได้รับการพัฒนา 

o ต้องจัดให้มีการเก็บข้อมูลรายละเอียดเกี่ยวกับโปรแกรมที่ใช้อยู่ในปัจจุบัน ซึ่งมี
รายละเอียดเกี่ยวกับการพัฒนา หรือแก้ไขเปลี่ยนแปลงที่ผ่านมา  

o ต้องปรับปรุงเอกสารประกอบระบบงานทั้งหมดหลังจากที่ได้พัฒนาหรือแก้ไข
เปลี่ยนแปลงเพื่อให้ทันสมัยอยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสร้าง 
ข้อมูล คู่มือระบบงาน ทะเบียนรายชื่อผู้มีสิทธิใชง้าน ขั้นตอนการท างานของโปรแกรม 
และ program specification เป็นต้น และต้องจัดเก็บเอกสารตามที่กล่าวในที่
ปลอดภัยและสะดวกต่อการใช้งาน  
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o ต้องจัดเก็บโปรแกรม version ก่อนการพัฒนาไวใ้ช้งานในกรณีที่ version ปัจจุบัน
ท างานผิดพลาดหรือไม่สามารถใช้งานได้  

2.6  การทดสอบหลังการใช้งาน (post- implementation test)  
o ควรก าหนดให้มีการทดสอบระบบงานที่ได้รับการพัฒนา หรือแก้ไขเปลี่ยนแปลง

หลังจากที่ไดใ้ช้งานระยะหน่ึง เพื่อให้มั่นใจว่าการท างานมีประสิทธิภาพ  การ
ประมวลผลถูกต้องครบถ้วน และเป็นไปตามความต้องการของผู้ใช้งาน  

2.7  การสื่อสารการเปลี่ยนแปลง 
o ต้องสื่อสารการเปลี่ยนแปลงให้ผู้ใช้งานที่เกี่ยวข้องได้รับทราบอยา่งทั่วถึงเพื่อให้

สามารถใช้งานได้อยา่งถูกต้อง  
 

การส ารองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉกุเฉิน (Backup and IT 
Continuity Plan) 
 

วัตถุประสงค์  
 การส ารองข้อมูลและระบบคอมพิวเตอร์ และการเตรียมพร้อมกรณีฉุกเฉิน มีวัตถุประสงค์
เพื่อให้มีข้อมูลและระบบคอมพิวเตอร์ส าหรับการใช้งานได้อยา่งต่อเน่ือง มปีระสิทธิภาพ และ 
ในเวลาที่ต้องการ (availability risk) โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางการส ารองข้อมูลและ
ระบบคอมพิวเตอร์ รวมทั้งการทดสอบและการเก็บรักษา นอกจากนี ้ยังมีเน้ือหาครอบคลุมเกี่ยวกับ
การจดัท าและการทดสอบแผนฉุกเฉิน 
 

แนวทางปฏิบัติ 
1.  การส ารองข้อมูลและระบบคอมพิวเตอร ์
 1.1  การส ารอง 

o ต้องส ารองข้อมูลส าคัญ รวมถึงโปรแกรมระบบปฏิบัติการ (operating 
system) โปรแกรมระบบงานคอมพิวเตอร ์(application system) และ
ชุดค าสั่งทีใ่ช้ท างานให้ครบถ้วน ให้สามารถพร้อมใช้งานได้อย่างต่อเน่ือง  

o ควรมีข้ันตอนหรือวธิีปฏิบัติในการส ารองข้อมูลเพื่อเป็นแนวทางให้แก่ 
ผู้ปฏิบัติงานโดยอย่างน้อยควรมีรายละเอียด ดังนี ้ 

 ข้อมูลที่ต้องส ารอง และความถี่ในการส ารอง  
 ประเภทสื่อบันทึก (media)  
 จ านวนที่ต้องส ารอง (copy) 
 ขั้นตอนและวิธีการส ารองโดยละเอียด 
 สถานที่และวิธีการเก็บรักษาสื่อบันทึก 
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o ควรมีการบันทึกการปฏิบัติงาน (log book) เกี่ยวกับการส ารองข้อมูลของ 
เจ้าหน้าที่เพื่อตรวจสอบความถูกต้องครบถ้วน และควรมีการตรวจสอบ
บันทึกดังกล่าวอยา่งสม่ าเสมอ  

1.2  การทดสอบ 
o ต้องทดสอบข้อมูลส ารองอย่างน้อยเดือนละ 1 ครัง้ เพื่อให้มั่นใจไดว้่าข้อมลู 

รวมทั้งโปรแกรมระบบต่างๆ ที่ได้ส ารองไว้ มคีวามถูกต้องครบถ้วนและใช้
งานได้   

o ควรมีข้ันตอนหรือวธิีปฏิบัติในการทดสอบและการน าข้อมูลส ารองจากสื่อ
บันทึกมาใช้งาน  

1.3  การเก็บรักษา 
o ต้องจัดเก็บสื่อบันทึกข้อมูลส ารอง พรอ้มทั้งส าเนาขั้นตอนหรือวิธีปฏิบัติ

ต่างๆไว้นอกสถานที่ เพื่อความปลอดภัยในกรณีทีส่ถานที่ปฏิบัติงาน 
ได้รับความเสียหาย โดยสถานที่ดังกล่าวต้องจดัให้มีระบบควบคุมการ 
เข้าออกและระบบป้องกันความเสียหายตามที่กลา่วในข้อ Physical 
Security ด้วย  

o ในกรณีที่จ าเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลานาน ก็ต้องค านึงถึงวิธีการ
น าข้อมูลกลับมาใช้งานในอนาคตดว้ย เช่น ถ้าจดัเก็บข้อมูลในสื่อบันทึก
ประเภทใด ก็ตอ้งมีการเก็บอุปกรณ์และซอฟท์แวร์ที่เกี่ยวข้องส าหรับ 
ใช้อ่านสื่อบันทึกประเภทนั้นไว้ด้วยเช่นกัน เป็นต้น  

o ควรตดิฉลากที่มรีายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลส ารอง เพื่อให้
สามารถค้นหาได้โดยเร็ว และเพื่อป้องกันการใช้งานสื่อบันทึกผิดพลาด  

o การขอใช้งานสื่อบันทึกข้อมูลส ารองควรได้รับอนุมัติจากผู้มอี านาจหน้าที่ 
และควรจัดท าทะเบียนคุมการรับและส่งมอบสื่อบันทึกข้อมูลส ารอง โดย
ควรมีรายละเอียดเกี่ยวกบัผู้รับ ผู้ส่ง ผู้อนุมัติ ประเภทข้อมูล และเวลา  

o ควรมีข้ันตอนการท าลายข้อมูลส าคัญและสื่อบันทึกที่ไม่ได้ใช้งานแล้ว  
ซึ่งรวมถึงข้อมูลส าคัญต่างๆ ในฮาร์ดดิสก์ที่ยังค้างอยู่ใน recycle bin  

 
2.  การเตรียมพร้อมกรณีฉุกเฉิน 

o ต้องมีแผนฉุกเฉินเพื่อให้สามารถกูร้ะบบคอมพิวเตอร์หรือจัดหาระบบ
คอมพิวเตอร์มาทดแทนได้โดยเร็วเพื่อให้เกิดความเสียหายน้อยที่สุด  
โดยแผนฉุกเฉินต้องมีรายละเอียด ดังนี้  
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 ต้องจัดล าดับความส าคญัของระบบงาน ความสมัพันธ์ของแต่ละ
ระบบงาน และระยะเวลาในการกู้แต่ละระบบงาน  

 ต้องก าหนดสถานการณห์รือล าดับความรุนแรงของปัญหา  
 ต้องมีข้ันตอนการแก้ไขปัญหาโดยละเอียดในแต่ละสถานการณ์   
 ต้องก าหนดเจ้าหน้าทีร่ับผิดชอบ และผู้มีอ านาจในการตดัสินใจ 

รวมทั้งตอ้งมีรายชื่อและเบอร์โทรศัพท์ของบุคคลที่เกี่ยวข้อง 
ทั้งหมด 

 ต้องมีรายละเอียดของอปุกรณ์ที่จ าเป็นต้องใช้ในกรณีฉุกเฉินของ
แต่ละระบบงาน เช่น รุ่นของเครื่องคอมพิวเตอร ์ คุณลักษณะ ของ
เครื่องคอมพิวเตอร์ (specification) ขั้นต่ า คา่ configuration  
และอุปกรณ์เครือข่าย เป็นต้น 

 ในกรณีที่บริษัทมีศูนย์คอมพิวเตอร์ส ารอง กต็้องระบุรายละเอียด
เกี่ยวกับศูนย์คอมพิวเตอร์ส ารองให้ชัดเจน เช่น สถานที่ตั้ง แผนที่  
เป็นต้น 

 ต้องปรับปรุงแผนฉุกเฉินให้เป็นปัจจุบันอยู่เสมอ และเก็บแผน
ฉุกเฉินไว้นอกสถานที่  

o ต้องทดสอบการปฏิบัติตามแผนฉุกเฉินอย่างน้อยปีละ 1 ครั้ง โดยต้องเป็น
การทดสอบในลักษณะการจ าลองสถานการณ์จรงิ เพื่อให้มั่นใจไดว้่า
สามารถน าไปใช้ได้จริงในทางปฏิบัติ และต้องมีการบันทึกผลการทดสอบไว้
ด้วย  

o ควรสื่อสารแผนฉุกเฉินให้บุคคลที่เกี่ยวข้องได้รับทราบเฉพาะเท่าที่จ าเป็น  
o ในกรณีเกิดเหตุการณ์ฉุกเฉิน ควรมีการบันทึกรายละเอียดของเหตุการณ์ 

สาเหตุของปัญหา และวิธีการแก้ไขปัญหาไว้ด้วย  
 
การควบคมุการปฏิบัติงานประจ าด้านคอมพิวเตอร์ (Computer Operation) 
 

วัตถุประสงค์  
 การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์มีวัตถุประสงค์เพื่อให้มกีารใช้งานระบบ
คอมพิวเตอร์ได้อยา่งถูกต้อง ต่อเน่ือง และมีประสิทธิภาพ โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางใน
การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์ต่างๆ ซึ่งได้แก่ การติดตามการท างานของระบบ
คอมพิวเตอร์ การจัดการปัญหา และการควบคุมการจดัท ารายงาน ซึ่งเป็นการลดความเสี่ยงด้าน 
integrity risk และ availability risk  
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แนวทางปฏิบัติ 
1. การควบคุมการปฏิบัติงานประจ าด้านคอมพิวเตอร์ 
o ต้องมีข้ันตอนหรือวิธีปฏบิัติในการปฏิบัติงานประจ าในดา้นต่างๆ ที่ส าคัญ 

เป็นลายลักษณ์อักษรเพื่อเป็นแนวทางให้แก่เจ้าหน้าที่ปฏิบัติการคอมพิวเตอร์ 
(computer operator) เช่น ขั้นตอนในการเปิด-ปิดระบบ ขั้นตอนการประมวลผล 
ขั้นตอนการตรวจสอบประสิทธิภาพการท างานของระบบ และตารางเวลาในการ
ปฏิบัติงาน เป็นต้น และปรับปรุงข้ันตอนหรือวิธีปฏิบัติดังกล่าวให้เป็นปัจจุบัน 
อยู่เสมอ  

o ควรก าหนดให้เจ้าหน้าทีป่ฏิบัติการคอมพวิเตอร์ปฏิบัติงานโดยผ่านเมนู และควร
จ ากัดการปฏิบัติงานโดยใช้ command line เท่าที่จ าเป็น  

o ควรก าหนดให้มีการบันทึก (log book) รายละเอยีดเกี่ยวกับการปฏิบัติงานประจ า
ในด้านตา่งๆ โดยบันทึกดังกล่าวควรมีรายละเอียดในเรื่องต่อไปนี้  

 ผู้ปฏิบัติงาน 
 เวลาปฏิบัติงาน 
 รายละเอียดการปฏิบัติงาน 
 ปัญหาที่เกิดขึ้นและการแก้ไข 
 สถานะของระบบ 
 ผู้ตรวจทานการปฏิบัติงาน 

2.    การติดตามการท างานของระบบคอมพิวเตอร์ (monitoring) 
o ต้องติดตามประสิทธิภาพการท างานของระบบคอมพิวเตอรท์ี่ส าคัญให้ท างานได้ 

อย่างต่อเน่ืองและมีประสิทธิภาพ เช่น การรับส่งข้อมูลของระบบซื้อขายหลักทรัพย ์ 
การเชื่อมต่อระหว่างบรษิัทกับตลาดหลักทรัพย ์การใช้งานฮารด์ดิสก ์การใช้งานหน่วย
ประมวลผล (CPU) เป็นต้น เพื่อใช้เป็นข้อมูลในการประเมินสมรรถภาพ (capacity) 
ของระบบ  

o ควรบ ารุงรักษาระบบคอมพิวเตอร ์และอุปกรณ์ตา่งๆ ให้อยู่ในสภาพทีด่ีและ 
พร้อมใช้งานอยู่เสมอ  

 
3.   การจัดการปัญหาต่างๆ  
o ต้องก าหนดรายชื่อ หน้าที่และความรับผิดชอบในการแก้ไขปัญหาอย่างชัดเจน 

รวมถึงเบอร์โทรศัพท์ของผู้ที่เกี่ยวข้องเพื่อใช้ติดต่อในกรณีที่มีปัญหา  
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o ควรมีระบบจัดเก็บบันทึกปัญหาและเหตุการณ์ผิดปกติที่เกิดขึ้น และรายงานให้ 
ผู้บังคับบัญชาได้รับทราบอย่างสม่ าเสมอ เพื่อประโยชน์ในการรวบรวมปัญหาและ
ตรวจสอบถึงสาเหตุที่เกิดขึ้น รวมทั้งเพื่อศกึษาแนวทางแก้ไขและป้องกันปัญหา
ต่อไป  

 
4.    การควบคุมการจัดท ารายงาน 
o การขอให้จัดพิมพร์ายงานต่างๆ ควรได้รับความเห็นชอบจากผู้มีอ านาจหน้าที่  
o ควรมีทะเบียนคุมการพิมพ์และการจัดส่งรายงาน จัดเก็บรายงานต่าง ๆ ที่ได้จัดพิมพ์

แล้วอย่างรดักุม  
 
การควบคุมการใช้บริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอื่น (IT Outsourcing) 
 
วัตถุประสงค์ 
 การใช้บริการดา้นงานเทคโนโลยีสารสนเทศจากผู้ให้บริการรายอื่นอาจก่อให้เกิดความเสี่ยงต่อ
บริษัทหลักทรัพยใ์นรูปแบบที่แตกต่างไปจากการด าเนินงานปกติโดยบริษทัหลักทรัพย์เอง เช่น ความ
เสี่ยงเกี่ยวกับการเข้าถึงข้อมูล (access risk) ความเสี่ยงเกี่ยวกับความถูกตอ้งครบถ้วนของข้อมูลและ
การประมวลผลของระบบงาน (integrity risk) ทีอ่าจเพิ่มขึ้นจากการด าเนินงานของผู้ให้บริการ เป็นต้น 
ดังนั้น การควบคุมการใชบ้ริการด้านงานเทคโนโลยีสารสนเทศจากผู้ให้บรกิารรายอื่นจึงมี 
วัตถุประสงค์เพื่อให้บริษัทหลักทรัพยใ์ช้บริการดา้นงานเทคโนโลยีสารสนเทศจากผูใ้ห้บริการรายอืน่ได้
อย่างมีประสิทธิภาพ เป็นที่น่าเชื่อถือ และสามารถควบคุมความเสี่ยงที่เกี่ยวข้องได้ โดยมีเนื้อหา
ครอบคลุมเกี่ยวกับแนวทางในการคัดเลือกและควบคุมการปฏิบัติงานของผู้ให้บริการ 
 
แนวทางปฏิบัติ 
1. การคัดเลือกผูใ้ห้บริการ  

o ควรมีการก าหนดเกณฑ์ในการคดัเลือกผู้ให้บริการ และคัดเลือกผู้ให้บริการที่ม ี
ขั้นตอนการปฏิบัติงานทีร่อบคอบรัดกุมและเป็นที่น่าเชื่อถือ  

o ควรมีสัญญาที่ระบุเกี่ยวกับการรกัษาความลับของข้อมูล (data confidentiality) และ
ขอบเขตงานและเงื่อนไขในการให้บริการ (service level agreement) อย่างชัดเจน 

 
2. การควบคุมผู้ให้บริการ 

o ในกรณีที่ใช้บริการดา้นการพัฒนาระบบงาน ต้องก าหนดให้ผู้ให้บริการเข้าถึงเฉพาะ
ส่วนที่มีไว้ส าหรับการพฒันาระบบงาน (develop environment) เท่านั้น แต่หาก 
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มีความจ าเป็นต้องเข้าถึงส่วนที่ใช้งานจริง (production environment) ก็ต้องมีการ
ควบคุมหรือตรวจสอบการให้บริการของผู้ให้บริการอย่างเข้มงวด เพื่อให้มัน่ใจว่า
เป็นไปตามขอบเขตที่ได้ก าหนดไว้ เช่น ให้เจ้าหน้าที่บริษัทควบคุมดูแลการท างานของ
ผู้ให้บริการอยา่งใกล้ชดิในกรณีที่ผู้ให้บริการมาปฏิบัติหน้าที่ที่บริษัทหลักทรัพย ์
(onsite service)  และให้เจ้าหน้าที่บริษัทตรวจสอบการท างานของผู้ให้บริการอย่าง
ละเอียดในกรณีที่เป็นการให้บริการในลักษณะ remote access และปิด modem 
ทันที 
ที่การให้บริการเสร็จสิ้น เป็นต้น  

o ควรด าเนินการให้ผู้ให้บรกิารจดัท าคู่มือการปฏิบัติงาน และเอกสารที่เกี่ยวข้อง รวมทั้ง 
มีการปรับปรุงให้ทันสมัยอยู่เสมอ  

o ควรก าหนดให้ผู้ให้บริการรายงานการปฏิบัติงาน ปัญหาต่างๆ และแนวทางแก้ไข  
o ควรมีข้ันตอนในการตรวจรับงานของผู้ให้บริการ  

 

ประกาศนี้ให้ใช้บังคับตั้งแต่วันที่  1 ตุลาคม  พ.ศ. 2564  เป็นต้นไป 

ประกาศ   ณ   วันที่  1  ตุลาคม พ.ศ. 2564 
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